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ЗАДАНИЕ
Задание 0.
Изучить теоретический материал.

Задание 1. Сетевые параметры рабочего места и DNS-конфигурация
1. С помощью ipconfig (Windows) или ifconfig (Linux/macOS) определить:
• IP-адрес и MAC-адрес основного сетевого интерфейса;
• IP-адрес шлюза по умолчанию;
• IP-адреса DNS-серверов;
• используется ли DHCP.
2. Результаты представить в виде таблицы:
	Параметр
	Значение

	IP-адрес интерфейса
	

	MAC-адрес интерфейса
	

	IP-адрес шлюза
	

	DNS-сервер 1
	

	DNS-сервер 2
	

	DHCP (да/нет)
	


3. Проверить связь с каждым DNS-сервером с помощью процедуры ping (10 пакетов). Результаты занести в таблицу:
	DNS-сервер
	IP-адрес
	Отправлено
	Получено
	Потери, %
	Среднее время, мс

	
	
	
	
	
	

	
	
	
	
	
	


4. В отчёте кратко пояснить: какую роль играют шлюз и DNS-сервер в процессе загрузки веб-страницы.


Задание 2. DNS-разрешение: домен → IP-адрес
Выберите 1 вариант из таблицы.
	Вариант
	Домен 1
	Домен 2
	Домен 3
	Домен 4

	1
	www.gpntb.ru
	www.keldysh.ru
	www.gramota.ru
	ncsa.uiuc.edu

	2
	www.rfbr.ru
	new.ras.ru
	www.nsc.ru
	www.informika.ru

	3
	www.viniti.ru
	www.shpl.ru
	www.sostav.ru
	www.inauka.ru

	4
	sai.msu.su
	www.w3.org
	www.symantec.com
	ncsa.uiuc.edu

	5
	www.rusmedserv.com
	www.gpntb.ru
	www.keldysh.ru
	www.ripn.net

	6
	www.rfbr.ru
	www.gramota.ru
	www.nsc.ru
	www.informika.ru

	7
	new.ras.ru
	www.shpl.ru
	www.viniti.ru
	www.inauka.ru

	8
	sai.msu.su
	www.sostav.ru
	www.rusmedserv.com
	ncsa.uiuc.edu

	9
	www.symantec.com
	www.w3.org
	www.keldysh.ru
	www.ripn.net

	10
	www.gpntb.ru
	www.nsc.ru
	www.gramota.ru
	www.informika.ru

	11
	habr.com
	mathnet.ru
	elibrary.ru
	www.geocities.com

	12
	gosuslugi.ru
	www.cbr.ru
	rgo.ru
	librarium.ru

	13
	www.ras.ru
	www.w3.org
	www.rusmedserv.com
	ncsa.uiuc.edu

	14
	www.gpntb.ru
	sai.msu.su
	www.viniti.ru
	www.ripn.net


1. Для каждого из трёх доменов с помощью утилиты nslookup определить:
• A-запись (IPv4-адрес);
• TTL записи;
• является ли домен CNAME (алиасом) — если да, указать целевой домен;
• количество IP-адресов (если несколько — перечислить все).
2. Результаты оформить в виде таблицы:
	Домен
	A-запись (IP)
	TTL, сек
	CNAME?
	Кол-во IP
	Класс сети*

	
	
	
	
	
	


* Класс сети определить по первому октету IPv4-адреса: A (1–126), B (128–191), C (192–223). Если адресов несколько — указать класс для каждого
3. Для одного из доменов выполнить:
nslookup -type=NS домен
и
nslookup -type=MX домен,
записать NS-серверы и почтовые серверы.
4. В отчёте пояснить: что такое TTL, почему у одного домена может быть несколько IP-адресов, что такое CNAME.

Задание 3. HTTP-запросы и коды состояния: анализ через curl и DevTools
Для тех же трёх сайтов из задания 2:
1. Выполнить curl -I http://домен (без HTTPS). Зафиксировать:
• код состояния;
• заголовки Location (если есть редирект);
• заголовок Server;
• заголовок Content-Type.
2. Выполнить curl -IL http://домен (с переходом по редиректам).
Зафиксировать всю цепочку редиректов: исходный URL → промежуточный → конечный, с кодами состояния на каждом шаге.
3. Выполнить curl -I https://домен (по HTTPS). Сравнить заголовки с HTTP-вариантом.
4. Открыть каждый сайт в браузере, в DevTools → Network отфильтровать по типу Document. Для главного запроса записать:
• метод (GET/POST);
• код состояния;
• заголовки ответа: Content-Type, Content-Length, Cache-Control, Date, Server;
• время загрузки (из вкладки Timing).
5. Найти запрос, завершившийся кодом 404 (вручную открыть несуществующую страницу на любом из сайтов). Зафиксировать код и заголовки ответа.
6. Результаты — в две таблицы.
Таблица 3а. Сравнение HTTP и HTTPS через curl:
	Домен
	Код (HTTP)
	Редирект?
	Код (HTTPS)
	Server
	Content-Type

	
	
	
	
	
	


Таблица 3б. Анализ в DevTools:
	Домен
	Метод
	Код
	Content-Length
	Cache-Control
	Время, мс

	
	
	
	
	
	


7. В отчёте пояснить: чем отличается HTTP от HTTPS, что означают коды 200, 301, 302, 404, почему сайт может выполнять редирект с HTTP на HTTPS.

Задание 4. Цепочка загрузки: редиректы и TLS
1. Для одного домена из трёх (Задание 2), у которого есть редирект HTTP → HTTPS, выполнить:
2. В выводе найти и зафиксировать:
• каждый редирект (код 301/302, заголовок Location);
• этап TLS-рукопожатия (сертификат, срок действия, издатель).
3. В DevTools → Network открыть вкладку Timing для главного документа.
Записать значения этапов:


	Этап
	Значение, мс

	DNS Lookup
	

	Initial Connection (TCP)
	

	SSL (TLS)
	

	Request sent
	

	Waiting (TTFB)
	

	Content Download
	


4. Построить столбчатую диаграмму распределения времени по этапам (можно в Excel, Google Sheets или нарисовать от руки).
5. В отчёте пояснить: что такое TTFB, какие этапы можно сократить и как.

Задание 5. Кэширование: повторная загрузка
1. Открыть один из сайтов в браузере, включить DevTools → Network. Первая загрузка — записать статусы всех ресурсов (HTML, CSS, JS, изображения): 200, 304, from cache и т.д. Результаты занести в таблицу:
	Ресурс
	Тип (HTML/CSS/JS/IMG)
	Статус 1-я загрузка
	Статус 2-я загрузка
	Статус 3-я загрузка (F5)
	Статус 4-я загрузка (Ctrl+F5)

	
	
	
	
	
	


2. Обновить страницу обычным обновлением (F5), затем жёстким обновлением (Ctrl+F5). Зафиксировать, как меняются статусы.
3. Для 2–3 ресурсов со статусом 304 выписать заголовки:
• запроса: If-Modified-Since или If-None-Match;
• ответа: Last-Modified, ETag, Cache-Control.
4. Найти ресурс с заголовком Cache-Control: max-age=… и пояснить, через сколько секунд он устареет.
5. В отчёте сделать вывод: как кэширование влияет на скорость повторной загрузки, чем отличаются обычное обновление (F5) и жёсткое (Ctrl+F5).
Задание 6. Whois: кому принадлежит IP и домен
1. Для IP-адресов, полученных в задании 2, с помощью сервиса Whois (через whois в консоли или веб-сервис вроде whois.nic.ru) определить:
• организацию-владельца IP-блока;
• страну;
• контактные данные (e-mail, телефон) — если доступны.
2. Для доменных имён определить:
• регистратора;
• дату создания и истечения регистрации;
• NS-серверы.
3. Результаты — в таблицу:
	Домен
	IP-адрес
	Организация (IP)
	Страна
	Регистратор домена
	Дата истечения

	
	
	
	
	
	


4. В отчёте пояснить, как были определены значения.
image1.png




